Bu deney foyl Prof. Dr. Rifat YAZICI’'nin katkilariyla hazirlanmistir.,

RFID TEKNIiGi ILE OTOMATIK NESNE TANIMA

1. Genel Tanitim

GuUnumuzde otomatik tanima (identification) prosedirleri (Auto-ID) ¢ogu servis
endustrilerinde, satin alma ve dagitim lojistiklerinde, endistride, tGretim sirketleri ve nesne
akis (flow) sistemlerinde ¢ok popliler hale geldi. Otomatik tanima prosediirleri insanlar,
hayvanlar, hareketli esyalar ve Uriinler hakkinda bilgi saglar duruma gelmistir.

Daha 6nce var olan tanima sistemlerinden barkod etiketler, sorunlarin gittikce artmasi
karsisinda simdi uygun bulunmamaktadir. Barkodlar olduk¢a ucuz olabilir, ama onlarin ana
engeli distuk depolama kapasitesi ve programlanabilir olmamalaridir.

Bu iste optimal teknik ¢6ziim datalarin bir silikon cipte depolanmasidir. Ginlik hayatta
kullanilmakta olan elektronik data tasiyan cihazin en yaygin olani temash akilli karttir (telefon
akill kartl, banka kartlari gibi). Ama akill kartta kullanilan mekanik temas cogunlukla pratik
degildir. Data tasiyan cihaz ile onun okuyucusu arasinda datanin temassiz transferi daha fazla
esneklige sahiptir. ideal durumda elektronik data tasiyan cihazi calistirmak icin gerekli giic de
temassiz teknoloji kullanilarak okuyucudan (reader) transfer edilebilmelidir. Giiciin ve
datanin transferi icin kullanilan prosediirlerden dolayi temassiz ID sistemlerine RFID sistemler
(Radio Frequncy Identification) denir. Giinlimizde RFID piyasasi, mobil telefonlari ve
kablosuz telefonlari da kapsayan radyo teknoloji endistrisinin en hizli bliylyen sektori haline
geldi.

Temassiz tanima, bagimsiz bir disiplinler arasi alana dogru gelismektedir ve artik geleneksel
hicbir alana sigmamaktadir. RFID ¢ok degisik alanlardan gelen bilgileri bir araya getirir:
ornegin HF (High Frequency=3...30 MHz) teknolojisi ve EMC (Electromagnetik Compatibility),
yariiletken teknolojisi, data koruma ve kriptografi, telekomiinikasyon, tGiretim teknolojisi ve
cok sayida iliskili alanlar gibi. Bir giris olarak asagidaki kisim RFID’de benzer fonksiyonlar
gercekleyen farkh otomatik ID sistemlerin kisa bir gbzden gegirilisini verir, Sekil 1.2.
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Sekil 1. Genellestirilmis dnemli ID sistemleri.



1.1 Akilli Kartlar (Smart Cards)

Akilli kart bir elektronik data depolama sistemidir ve kolaylik olsun diye muhtemelen ilave
hesaplama kapasitesi de (mikroislemci kart) bir plastik kartin (kredi kart blyuaklGgindedir)
icine kapsatilir. Onceden 6denmis (prepaid) telefon akilli kartlari biciminde olan ilk akilli
kartlar 1984 yilinda piyasaya sarildi. Akilli kart bir okuyucuya yerlestirilir ve bu okuyucu
temas yaylarini kullanarak akilli kartin temas yiizeylerine elektriksel baglanti yapar. Akilli
kartlar temas ylzeyleri Gizerinden okuyucudan gelen enerji ve bir saat darbesi ile beslenir.
Okuyucu ile kart arasinda data transferi iki yonlu seri arayiiz (1/0 port) kullanilarak yapilr.
Mimarisine ve fonksiyonlarina bagh olarak akilli kartlar ikiye ayrilir: bellek kart1 ve
mikroislemci karti.

Akilli kartin 6ncelikli avantajlarindan biri, onun lizerinde depolanan datanin arzu edilmeyen
okuma erisimine ve maniptlasyona karsi korunabilmesidir. Akilli kartlar, bilgi veya finansal
transaksiyonlarla ilgili tim servisleri basitlestirir, daha glivenli ve ucuz yapar.

Temasa dayali akilli kartlarin bir dezavantaji, temaslarin eskimesi, korozyonu ve kirlenmesidir.
Cok sik kullanilan okuyucular, yanhs ¢calismaya meyilli oluslarindan dolayi bakimlari pahalidir.
Avyrica halk tarafindan erisilebilir olmalari (telefon kullibeleri) vandalizme karsi onlari
korumasiz yapar.

1.1.1 Bellek Kartlari

Bellek kartlarinda bellege (genellikle EEPROM dur) ardisik lojik (durum makinasi) kullanilarak
erisilir, Sekil 2. Bu sistemi kullanarak basit bir glivenlik algoritmasini (6rnegin stream
sifreleme algoritmasini) kapsatmak da mimkiindir. S6z konusu bellek kartinin islevselligi
genellikle spesifik uygulamalar icin optimize edilebilir. Uygulamalarin esnekligi oldukga
sinirhdir, ama bellek kartlarinin artisi, cok ucuz olmalaridir. Bu sebeple bellek kartlari etkin
olarak fiyat odakli, genis 6lcekli uygulamalarda kullanilir
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Sekil 2. Glvenlik lojigine sahip bir bellek kartinin yapisi




1.1.2 Mikroislemcili kartlar
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Sekil 3. Mikroislemcili kartin genel yapisi

Mikroislemcili kartlar mikroislemci icerir ve segmentli bir bellege (ROM, RAM ve EEPROM
segmentleri) sahiptir.

Maske programli ROM mikroislemci icin bir isletim sistemi icerir ve cip Gretimi esnasinda
icine koyulur. ROM’un icerikleri Gretim esnasinda belirlenir ve ayni iretim grubundan gelen
tim mikrogipler icin 6zdestir (identical) ve lzerine yazilamaz.

Cipin EEPROM’u uygulama datasini ve uygulamayla-iliskili program kodunu icerir. Bu bellek
alanindan okumak veya bu alana yazmak isletim sistemi tarafindan kontrol edilir.

RAM bellek mikroislemcinin gecici calisan bellegidir (temporary working memory). RAM’da
saklanan data besleme gerilimi kesildigi zaman kaybolur, Sekil 3.

Mikroislemci kartlari ok esnektir. Modern akilli kart sistemlerinde tek bir karta farkli
uygulamalari entegre etmek de miimkindir (¢oklu-uygulama). Programin uygulamaya-ozel
parcalari Uretimden sonra ve isletim sistemi tarafindan baslatilabilinceye kadar EEPROM’a
yuklenmez.

Mikroislemcili kartlar éncelikle glivenlik odakli (security sensitive) uygulamalarda kullanilir.
GSM mobil telefonlara iliskin akilli kartlar ve yeni banka (EC=electronic cash) kartlari buna

orneklerdir. Mikroislemcili kartlarin programlanma opsiyonu keza bu yeni uygulamaya hizh
adaptasyonu kolaylastirir.

1.2 RFID sistemin Bilesenleri

RFID sistemler yukarida acgiklanan akilli kartlarla yakindan iliskilidir. Akilli kart sistemlerindeki
gibi, etiket (transponder) adi verilen elektronik data tasiyici cihaza data depolanir. Ama akilli
kartlarin tersine, data tasiyan etikete gliciin beslenmesi ve etiket ile okuyucu (reader)
arasinda datanin takasi elektriksel temasla saglanmaz, bunun yerine manyetik veya



elektromanyetik alanlar kullanilir. Bu isin temelini teskil eden prosediir radyo veya radar
mihendisliginin alanlarindan alinir. RFID kisaltmasi radyo frekansli tanimadan (identification)
yani enformasyonun radyo dalgalari ile tasinmasindan gelir. Diger tanima sistemlerine gore
RFID sistemlerin sayisiz avantajlari vardir. Kisa-mesafeli toplu tasima icin bilet olarak temassiz
akill kartlarin kullanilmasi buna bir 6rnektir.

Bir RFID sistem daima iki bilesenden olusur, Sekil 4:

e Etiket (Transponder): Taninacak cismin Uzerine yerlestirilmistir.

e Sorgulayici veya Okuyucu (Reader): Tasarima ve kullanilan teknolojiye bagli olarak bir
okuma veya yazma/okuma cihazi olabilir (cihaz yalniz data okusa da veya keza data
yazma yetenegine sahip olsa da, burada data yakalama cihazi daima okuyucu olarak
adlandirilacaktr).
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Sekil 4. RFID sistemin iki temel bileseni: okuyucu ve etiket

Okuyucu genelde bir radyo frekans moddill (alici ve verici= receiver and transmitter), bir
kontrol birimi ve etikete kuplajlama elemanindan olusur. Ayrica, ¢ogu okuyucular baska bir
sisteme (PC, robot kontrol sistemi, v.s gibi) alinmis datayi iletmek igin ilave bir ara yiz (RS
232, RS 485, v.s gibi) ile donatilmislardir.

RFID sistemin gercek data-tasiyan cihazini temsil eden etiket normalde bir kuplaj
elemanindan ve bir de elektronik mikrogipten olusur, Sekil 5.
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Sekil 5. Data tasiyan cihaz (etiket). Solda bobin antenli indiiktif kuplajli etiket, sagda ise
dipolar antenli mikrodalga etiket gosterilmistir.



Kendi gerilim beslemesine (bataryasina) genelde sahip olmayan bir etiket okuyucunun
sorgulama bodlgesi icinde olmadigl zaman tamamen pasiftir. Etiket sadece okuyucunun
sorgulama bodlgesine girdigi zaman aktif olur. Etiketi aktiflemek icin gerekli glic transpondera
kuplaj birimi (temassizlar icin) lizerinden saglanir, bu durum zamanlama darbesi ve data icin
de gecerlidir.

1.3 Deneyin Genel Ozellikleri

Bir RFID sistem genellikle datalarin tutuldugu ve islendigi bir bilgisayar (PC), okuyucu ile
bilgisayar arasinda iletisimi saglayan bir elektronik devre (Arduino), bir okuyucu modiil
(MFRC522 icerir), bir temassiz etiket ve antenden (6rnegin bobin) olusur, Sekil 6.
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Sekil 6. Elektromanyetik kuplajli basit bir RFID sistemin yapisi

Okuyucu, bir Radyo Frekans Modiill ve yliksek frekansl elektromanyetik alanlar olusturan bir
antenden olusur. Etiket ise pil icermeyen pasif bir cihazdir. icerisinde bilgiyi depolayip isleyen
bir mikrogip ve sinyalleri iletip alan bir anten bulunur. Okuyucu, etiketlerin yanina
yerlestirilirse Gzerindeki bilgileri okuyabilir. Okuyucunun olusturdugu elektromanyetik alan,
etiketin anteninden elektronlarin gegmesine ve dolayisiyla gipe gli¢ saglamasina neden olur.
Etiketin enerjilendirilmis cipi daha sonra depolanan bilgileri baska bir radyo sinyali araciligiyla
okuyucuya geri génderir. Buna geri sagilim (backscatter) denir. Geri sacilim,
elektromanyetik/RF dalgalarindaki bir degisimdir. Okuyucu bunu algilar ve yorumlar.

1.3.1 MFRC522 RFID Okuyucu/Yazici Modulu

MFRC522 RFID Okuyucu Modiili, RC522 okuyucu cipini kullanir. Modil genellikle bir RFID
kart etiketi ve 1 KB bellekli bir de anahtarlik etiketi icerir. Ayrica, igine gizli bir mesajin
yazabilecegi bir etiket de icerebilir.

MFRC522 RFID Okuyucu Modiili, RFID etiketleriyle (ISO 14443A standart etiketleri) iletisim
kurmak igin kullandig1 13,56MHz elektromanyetik alan olusturmak Uzere tasarlanmistir. 4
bacakli Seri Cevre Arayiizii (SPI), okuyucunun bir mikrodenetleyici ile iletisim kurmasini



saglar. SPI maksimum 10Mbps veri hizina sahiptir. Bu okuyucu, UART ve 12C protokolleri
uzerinden haberlesmeyi destekler.

Bu modulin bir kesme bacagi vardir. Bu bacagin amaci, bu modiile "goris alaninda herhangi
bir etiket var mi?" diye sorulmasina olanak saglamaktir. Modyil, bir etiketin kendi alanina
girdigini kullaniciya bildirir.

Bu moduliin 6zellikleri asagida verilmistir.

Frequency range 13.56 MHz ISM Band
Host Interface SPI/12C/UART

The voltage of Operating Supply From25Vto30V
Maximum. Max. 13-26mA

Min. Min. 10uA

Logic Inputs 5V Tolerant

Read Range 5cm

MFRC522 RFID Okuyucu modiill asagidaki bilesenlerden olusur: RC522 IC okuyucu, 27.12
MHz kristalli osilator, PCB'ye gomiili bir Anten ve 13.56 MHz elektromanyetik alan yayan
destekleyici pasif elemanlardan olusur.
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RC522 Pin Configuration

Pin Pin Name Description

Number

1 Vcc Used to power the module. Typically, 3.3V is used

2 RST Reset pin — Used to power down or reset the module

3 Ground The system is connected to ground

4 IRQ Interrupt pin — Used to wake the module up when a device is
in range

5 MISO/SCL/Tx When used for SPI communication MISO pin acts as SCL to

|2c or Tx for UART.

6 MOSI Pin for SPI communication Master or slave

7 SCK Serial clock pin — Used to supply clock source

8 SS/SDA/Rx Serves as serial input (SS), for SPI communication, SDA during
IIC and Rx

MFRC522’nin Ozellikleri

1. 13.56MHz RFID module.

2. Operating voltage: 2.5V to 3.0V.

3. Communication: 12C protocol and SPI.
4. Maximum data rate: 10Mbps.

5. Range of Readability: 5cm.

6. Current Consumption: 13 to 26mA.

7. Power down mode consumption T0uUA (min).

RFID RC522 Arduino i¢in Gerekli Bilesenler
1. Arduino UNO
2. RC522 RFID Module
3. RFID Tags (card and key fob in the kit)

4. Connecting Wires

Etiketten Okuyan Arduino Kod

MFRC522 RFID Modiilii ile iletisim kurmak ¢ok fazla is gerektiriyor. Ama bize yardim edecek
MFRC522 kutiphanesi vardir. Bu kitliphane RFID etiketlerinin okunmasini ve yazilmasini
kolaylastirir. Kitiphanedeki GitHub deposunu indirmek icin web sitesine giriniz ve zip
dosyasini indirmek igin rfid-master.zip tiklayiniz.



Arduino IDE'yi agin ve Sketch > Kiitliphaneyi Dahil Et > Zip Kitliphanesi'ne gidin ve ardindan
indirdiginiz RFID-master.zip dosyasini ylkleyin.

Kuttiphaneyi kurduktan sonra Ornekler meniisiinii agin ve MFRC522> Dump Info rnek
taslagini segin.

Bu taslak, etikete herhangi bir veri yazmayacaktir. Bu taslak, yalnizca etiketi okuyup
okuyamayacagini ve hakkinda bazi bilgiler goriintileyip goriintiileyemeyecegini sdyleyecektir.

Taslaginizin bagindan baslayin. RST_PIN dogru sekilde baglatildi. Bu 6rnekte 5 numarali dijital
pin kullaniyor, bu yiizden tekrar 5'e degistirin.

Simdi taslagi Seri Monitor'e ylkleyin. Etiketi modiile yaklastirdiginizda muhtemelen
asagidakileri goreceksiniz.

Tum bilgiler gériintiilenmeden etiketi hareket ettirmeyiniz. Ozel (unique) Kimlik (UID) bilgisi
ve 1K bellege ait tim bilgiler goriintilenir.

1.4 Deneyin Yazilimsal ilkeleri-Etiket UID’si Okuyan Program

*Etiketler (yakinlk entegre devre kartlari—PICC), tanimlanacak nesneye takilir. Bu 6rnekte,
MFRC522 RFID Okuyucu/Yazici moduluyle birlikte gelen bir anahtarlik ve bir de elektro-
manyetik kart bulunmaktadir. (A card or tag using the ISO 14443A interface, eg Mifare or
NTAG203). Her etikete 6zgi bir kimlik (UID) vardir. Bu deneyde etiketlerdeki UID kimlik bilgisi
okunacaktr.

*Okuyucu/Yazici (yakinhk baglanti cihazi-PCD), etikete bir sinyal génderen ve yanitini okuyan
iki yonlu bir radyo verici-alicidir. NXP MFRC522 Contactless Reader IC

*MFRC522 RFID okuyucu 3,3 Voltta ¢alisir ve SPI ve 12C iletisim protokollerini destekler. RFID
okuyucuyu kontrol etmek icin kullanilan kiitliphane her iki protokoli de destekler, ancak
burada SPI protokoli kullanilacaktir. Bu sistem:

e "rfid_write_personal_data.ino" gibi bir program tarafindan yazilan verileri okur
e RFID-RC522 okuyucusunu kullanan MIFARE RFID kartini kullanir.
e MFRC522-kuttiphanesini kullanir.

* Cesitli boardlarda bulunan bacak numaralari



#include <SPl.h>

#include <MFRC522.h>

#define RST_PIN 9 // konfigure edilebilir, yukaridaki bacak diizenlemesine bakiniz
#define SS_PIN 10 // konfigure edilebilir, yukaridaki bacak diizenlemesine bakiniz
MFRC522 mfrc522(SS_PIN, RST_PIN); // MFRC522, RFID okuyucu nesnesini (instance) ilklendir

void setup() {

Serial.begin(9600); //PC ile seri haberlesmeyi ilklendir
SPl.begin(); //SPI (Serial Peripheral Interface) busi baslat
mfrc522.PCD_lInit(); // mfrc522 kartindaki PCD’yi (proximity coupling device) baslat

Serial.printin(F("Read personal data on a MIFARE PICC:")); //Seri halinde okumaya hazir oldugunu
//g6sterir (proximity integrated circuit cards—PICC).

}

void loop() {
// Anahtari hazirla, tiim anahtarlar fabrika tarafindan FFFFFFFFFFFFh degerine setlenmistir

// okuma ve yazma fonksiyonlari icin glivenlik anahtarini hazirla

MFRC522::MIFARE_Key key; //’key’ olarak adlandirilan bir “MIFARE_Key” ‘struct’i olustur. Bu struct,

//kart bilgisini tutar.

//Kituphanenin .h dosyasindaki “MIFARE_Key struct” taniminda “keyByte” tanimlanmistir.

for (byte i = 0; i < 6; i++) key.keyByte[i] = OxFF;

// Varsayilan anahtar (genellikle MIFARE kartlar icin kullanilir)

byte defaultKey[] = {OxFF, OxFF, OxFF, OxFF, OxFF, OxFF};

//Okunacak veya yazilacak blogun block numarasi ve uzunlugu icin degisken tanimla
byte block;
byte len;

// Yetkilendirme (kartta yazma islemi icin gerekli)

MFRC522::StatusCode status; //( MFRC522::StatusCode) nesnesine iliskin ‘status’ degiskenini
//tanimla



/1

// Yeni kartlar ara. Sensor/okuyucuda yeni kart yoksa loopu Resetle. Bu durum tiim stirec bos (idle)
//oldugu zaman tiim sireci korur.

// Yeni bir kartin okundugunu kontrol edin
if (! mfrc522.PICC_IsNewCardPresent()) {
return;
}
// Kartlardan birini secin ve kart verilerini okuyun
if (! mfrc522.PICC_ReadCardSerial()) {
return;
}
//Kart secilmistir
Serial.printin(F("**Card Detected:**"));
//

mfrc522.PICC_DumpDetailsToSerial(&(mfrc522.uid)); //Kartin ayrintilarini yaz (dump)

//uncomment below line if you want to see the entire 1k memory with the block written into it.
//mfrc522.PICC_DumpToSerial(&(mfrc522.uid)); //uncomment this to see all blocks in hex
//

//blogun igerigini basiniz

Serial.print(F("Name:"));
byte buffer1[18];
block = 4;
len = 18;

// GET FIRST NAME

//Erisim icin istenen blogun dogrulanmasi

status = mfrc522.PCD_Authenticate(MFRC522::PICC_CMD_MF_AUTH_KEY_A, 4, &key,
&(mfrc522.uid)); //line 834 of MFRC522.cpp file

if (status != MFRC522::STATUS_OK) {
Serial.print(F("Authentication failed: "));
Serial.println(mfrc522.GetStatusCodeName(status));

return;

}



// buffersize=18 olan bloktan bir baytin okunmasi
// okuma bufferinin boyutuyla ilgili bir degisken tanimlamalidir, cinku
// asagidaki MIFARE_Read yontemi, boyut degiskenine bir pointer gerektirir...
// status = mfrc522.MIFARE_Read(blockNumber, arrayAddress, &buffersize)
// &buffersize, buffersize degiskenine bir pointerdir.

//PRINT FIRST NAME

for (uint8_ti=0;i< 16; i++)

{
if (buffer1[i] !=32)
{
Serial.write(buffer1[i]);
}}

Serial.print(" ");

// GET LAST NAME
byte buffer2[18];
block = 1;

status = mfrc522.PCD_Authenticate(MFRC522::PICC_CMD_MF_AUTH_KEY_A, 1, &key,
&(mfrc522.uid)); //line 834

if (status != MFRC522::STATUS_OK) {
Serial.print(F("Authentication failed: "));
Serial.println(mfrc522.GetStatusCodeName(status));
return;

}

status = mfrc522.MIFARE_Read(block, buffer2, &len);

if (status != MFRC522::STATUS_OK) {
Serial.print(F("Reading failed: "));
Serial.println(mfrc522.GetStatusCodeName(status));
return;

}
//PRINT LAST NAME



for (uint8_ti=0;i< 16; i++) {
Serial.write(buffer2[i] );

}

//

Serial.printin(F("\n**End Reading**\n"));

delay(1000); //Kartlari daha hizli okumak istiyorsaniz bu degeri degistirin
mfrc522.PICC_HaltA();

mfrc522.PCD_StopCryptol();

}



